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AMAÇ 

Bilgi Güvenliği Yönetim Sisteminin etkin olabilmesi ve hedeflenen amaçlara ulaşılabilmesi için 
kurumun bilgi varlıkları üzerindeki risklerin belirlenmesi, risklerin işlenmesi, analiz edilmesi ve 
risklere önlem alınmasını sağlamak. BGYS için fırsatları belirlemek ve fırsatları planlayıp 
uygulamaya geçirmeyi amaçlar. 

KAPSAM 

Bu prosedür Amasya Üniversitesi’nin bilgi varlıklarına karşı oluşan riskleri belirleme bu risklere karşı 
önlem alıp uygulama ve risklerin sağladığı fırsatları değerlendirecek bir metodoloji kapsar.  

TANIMLAR 

      Risk ve fırsatlar belirlenirken BGYS Temsilcisi odak gruplardan, stratejik plandan, daire 
      başkanlıklarından, KVKK Üst Kurulundan faydalanabilir, eski verileri, sabit kıymet yönetimi sistemlerini  
      kullanabilir. BGYS bazlı risk analizinde BGYS Temsilcisi, SOME ekibi, KVKK Üst Kurulunun veri  
      güvenliğine dair risk önerileri alınır. Bu risklerin belirlenmesi beyn fırtınası yolu ile de yapılabilecektir. 

 

• Risk: Belirsizliğin hedefler üzerindeki etkisini, 

• Fırsat: Riskin olumlu yanları ve sağlayabileceği olası kazançları,  

• Tehdit: Riskin olumsuz yanları ve neden olabileceği olası kayıpları,  

• Olasılık: Bir olayın belirli bir zaman diliminde gerçekleşmesi durumunu, 

• Etki: Bir olayın meydana gelmesi halinde, hedef ve faaliyetler üzerinde yaratacağı sonucu, 
 

RİSK PUANLAMASI 
 

OLASILIK 
TANIMI 

AÇIKLAMA 

ÇOK YÜKSEK  
Krtik, risk durumu birçok kez gerçekleşti şu anda da gerçekleşiyor.  Risk 
durumu birçok kez gerçekleşti. Risk durumu bazen gerçekleşti. Ortam 
gerçekleşmesi için son derece uygun. 

YÜKSEK 
Risk durumu birçok kez gerçekleşti şu anda da gerçekleşiyor.  Risk durumu 
birçok kez gerçekleşti. Risk durumu bazen gerçekleşti. Ortam gerçekleşmesi 
için son derece uygun 

ORTA 
Risk ancak belirli durumlarda gerçekleşebilir. Benzer bölüm/süreçlerde belirli 
durumda gerçekleşti. Ortam gerçekleşmesi için uygun olabilir. 

DÜŞÜK 
Risk durumu gerçekleşme ihtimali  az ancak çok özel koşullar altında söz 
konusu olabilir. Benzer bölüm/süreçlerde ancak özel durumda gerçekleşti 

ÇOK DÜŞÜK 
Risk durumu gerçekleşme ihtimali çok çok az ancak çok özel koşullar altında 
söz konusu olabilir. Benzer bölüm/süreçlerde ancak özel durumda gerçekleşti 

ETKİNİN TANIMI AÇIKLAMA 

ÇOK YÜKSEK 
Kritik büyük oranda veri kaybı, Çok ciddi finansal kayıp,  
Ciddi itibar kaybı, marka değerini de olumsuz etkileyen, işi durduracak riskler  

YÜKSEK 
Büyük oranda veri kaybı, Çok ciddi finansal kayıp,  
Ciddi itibar kaybı, medyada uzun süreli olumsuz olarak yer almak, 

ORTA 

Telafisi mümkün, az oranda veri baybı ile sonuçlanan olaylar.  
Önemli finans kayıpları, İtibarın kaybolmasına yol açacak durumlar  
Medyaya kısa vadeli olumsuz olarak yansımak, sonucu uyarı ile bitecek idari 
çalışmalar. 
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DÜŞÜK 
Tamamen telafisi mümkün veri kayıpları, olumsuz haberler  düşük etki 
kapsamındadır. 

ÇOK DÜŞÜK 
Telefisi mümkün olmakla bereaber maddi kayıp, geçici zaman kaybına neden 
olabilecek riskler 

 
 

VARLIK DEĞERİ TABLOSU 

 ÇOK  DÜŞÜK (1) DÜŞÜK (2) ORTA (3) YÜKSEK (4) ÇOK YÜKSEK (5) 

G
İZ

L
İL

İK
 

Varlığa bir zarar 
gelmesi durumunda 
kritik bilgi açığa çıkmaz. 
Kurum çok az etkilenir.. 

Varlığa bir zarar 
gelmesi durumunda 
kritik bilgi açığa çıkmaz. 
Kurum çok az etkilenir.. 

Varlığa bir zarar 
gelmesi durumunda 
kritik bilgi açığa 
çıkmaz. Açığa çıkan 
kritik bilgi kurumu 
etkiler.  

Varlığa bir zarar gelmesi 
durumunda kritik bilgi açığa 
çıkar. Açığa çıkan kritik bilgi 
kurumu etkiler 

Varlığa bir zarar gelmesi 
durumunda kritik bilgi 
açığa çıkar. Açığa çıkan 
kritik bilgi kurumu etkiler. 
Etki telafi edilemez ya da 
uzun vadede telafi 
edilebilir.  

B
Ü

T
Ü

N
L

Ü
K

 

Varlığa bir zarar 
gelmesi durumunda 
kritik bilgi kontrol dışı 
değişmez.  

Varlığa bir zarar 
gelmesi durumunda 
kritik bilgi kontrol dışı 
değişmez.  

Varlığa bir zarar 
gelmesi durumunda 
kritik bilgi kontrol dışı 
değişmez.  

Varlığa bir zarar gelmesi 
durumunda kritik bilgi 
kontrol dışı değişir. Kontrol 
dışı değişen kritik bilgi 
kurumu etkiler. Etki orta 
vadede telafi edilebilir 

Varlığa bir zarar gelmesi 
durumunda kritik bilgi 
kontrol dışı değişir. 
Kontrol dışı değişen kritik 
bilgi kurumu etkiler. Etki 
telafi edilemez ya da uzun 
vadede telafi edilebilir.  

E
R

İŞ
İL

E
B

İL
İR

L
İK

 

Varlığa bir zarar 
gelmesi durumunda 
kritik bilgiye erişilebilir.  

Varlığa bir zarar 
gelmesi durumunda 
kritik bilgiye erişilebilir.  

Varlığa bir zarar 
gelmesi durumunda 
kritik bilgiye 
erişilebilir. 
Erişilebilirliğine zarar 
gelen kritik bilgi 
kurumu etkiler. Etki 
orta vadede telafi 
edilebilir. (Kurumda 
verilen  

Varlığa bir zarar gelmesi 
durumunda kritik bilgiye 
erişilemez. Erişilebilirliğine 
zarar gelen bilgi kurumu 
etkiler. Etki orta vadede 
telafi edilebilir 

Varlığa bir zarar gelmesi 
durumunda kritik bilgiye 
erişilemez. 
Erişilebilirliğine zarar 
gelen bilgi kurumu etkiler. 
Etki telafi edilemez ya da 
uzun vadede telafi 
edilebilir.  

1. Tanımlanan her bir varlık için, varlık sahibi tarafından değer atanmalıdır. 

2. Bir varlığın değerini belirlemek için kurumumuz tarafından oluşturulan temel referans; varlığın gizlilik, bütünlük 
ve/veya erişilebilirliğini yitirdiğinde oluşabilecek zarardır. Yerine koyma maliyeti, gizli bilginin ifşası neticesinde 
oluşabilecek kurumsal itibar gibi soyut kavramlar da göz önüne alınmalıdır. 
3. Riskler gizlilik, bütünlük ve erişilebilirlik açısından risk analizinde işaretlenir.  

 
 

RİSK İŞLEME İŞLEMLERİ 

 

Risk analizi sonucunda belirlenen risklerin önceliklendirilmesi ve riski azaltacak kontrollerin seçilerek 
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uygulanması aşamasıdır. Riskler için alınacak önlemler ve sorumluları belirlenir. Belirlenen risklerin 

azaltılması için gerekli olan faaliyetleri tanımlanır. 

• Riskin Kabulü: Riskin var olduğu kabul edilerek sistem / varlık açıklıkları içererek 

kullanılmaya devam edilir. 

• Riskten Kaçınma: Riski yaratan sebep ortadan kaldırılır. Bir sistem / varlığın kullanımından 

vazgeçmek ya da kullanımı azaltılabilir. 

• Riskin Azaltılması: Tehdidin etkisinin azaltılması ya da olasılığının azaltılması için kontroller 

uygulanmaktadır. 

• Riskin Transferi: Riskin gerçekleşmesi durumunda oluşabilecek zararı karşılayacak 

çözümler bularak riski başka taraflara aktarmaktır. Sigorta yaptırmak örnek verilebilir. 

 

• Risk işleme sonrası kalan riskler Artık Risk olarak tanımlanarak varlık sahipleri ve üst 

yönetim tarafından onaylanır. 

 

TEHDİTLERİN BELİRLENMESİ 

Tehdit: Herhangi bir tehdit kaynağının kasıtlı olarak veya kazayla bir açıklığı kullanarak bilgiye 

zarar verme olasılığıdır. Tehdit Kaynağı: Varlıklara zarar verme olasılığı olan olaylar ve durumlar 

olarak tanımlanır. En bilinen tehdit kaynakları şunlardır. 

• Doğal Tehditler: Deprem, sel, toprak kayması, yıldırım düşmesi, fırtına gibi tehditler. 

• Çevresel Tehditler: Uzun süreli elektrik kesintileri, hava kirliliği, sızıntılar vs. 

• İnsan Kaynaklı Tehditler: İnsanlar tarafından yapılan ya da yol açılan bilinçli veya 

bilinçsiz olaylardır. Yanlış veri girişi, ağ saldırıları, zararlı yazılımların yüklenmesi, yetkisiz 

erişimler vs. 

• Ekipman Kaynaklı Tehditler: Ekipmanların beklenmedik durumlarda arızalanması vb. 

tehditler. 

• Üçüncü Taraf Tehditler: Daire Başkanlığımızın üçüncü taraflardan aldığı hizmet ve 

ürünlerden kaynaklanan tehditler 

 
 
 
RİSK HESAPLAMASI 
 

     Risk hesaplaması olasılık ile etki düzeyinin çarpımı ile bulunur.  
 
     Varlık Değeri x Olasılık x İşe Etki = Risk Puanı (Mutlak Risk Değeri) 
 
     Varlık Değeri x Olasılık x İşe Etki = 5 x 5 x 5 = 125 ÇOK YÜKSEK RİSK (100-125) 
     Varlık Değeri x Olasılık x İşe Etki = 5 x 5 x 3 =75   YÜKSEK RİSK     (65-99) 
     Varlık Değeri x Olasılık x İşe Etki = 5 x 5 x 3 =75   ORTA RİSK     (48-64) 
     Varlık Değeri x Olasılık x İşe Etki = 4 x 4 x 4 = 64  DÜŞÜK RİSK  (27-47) 
     Varlık Değeri x Olasılık x İşe Etki = 4 x 4 x 4 = 64   ÇOK DÜŞÜK RİSK  (1-26) 
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Kabul Edilebilir Risk Seviyesi: Bir aksiyon ya da aksiyonlar alınması durumunda düşülecek değere 
kabul edilebilir risk seviyesi olarak görülmüştür. Baka bir deyişle Üniversitemizin yasal yükümlülükleri 
ve kendi BGYS politikası çerçevesinde tahammül edilebileceği düzeye indirilmiş riski ifade eder. 
 
 
Risklere cevap verilmesi 
 
Risklerin mevcut durumu analiz edilir, değerlendirme yapılır. Risk önleme çalışmaları kapsamında 
yapılacaklar, kontrol kriterleri ve aksiyon planları oluşturulur. Termin süreleri ve risklenir sonuçları 
takip edilir. 
 
UYGULAMA 
 

1. Bilgi Güvenliği Yönetim Sistemi’nin Amasya Üniversitesi’nde en güzel bir şekilde uygulanabilmesi 
için kurumsa risk yönetimi konusunda Bilgi Güvenliği Yönetim Sistemi ile ilgili olan çalışanlara 
eğitim verilir. 
 

2. Kurumun Acil Durum Eylem Planına uygun olarak BGYS’nin gerektirdiği önlemlerin alınır. İş 
sürekliliğinin sağlanması amacıyla risk oluşturan varlıkların belirlenir. 

 
3. Üzerinde risk olan bilgi varlıklarının sorumluları belirlenir, risk seviyelerinin belirlenir, risk 

gerçekleştiği takdirde muhtemel sonuçların değerlendirilir. 
 

4. Kurumun bilginin varlıkları sınıflandırılır, etiketlenir, üzerinde risk olan bilgilerin korunması için 
gerekli çalışmaların yapılır. 
 

5. Varlık envanterindeki varlıklar üzerindeki risklerin analizi, işe etkilerinin belirlenmesi işe etki 
analizi, iş sürekliliğine etki eden varlıklar üzerindeki risklerin azaltılması veya işe etkiyi azaltmak 
amacıyla iş sürekliliği organizasyonu gerçekleştirilir. 
 

6. Risklere karşı önceden hazırlıklı olabilmek amacıyla olay yönetimlerinin, vaka analizlerinin 
gerçekleştirilmesi gerekir, tekrarlanan risklerin değerlendirmelerinden tutarlı sonuçlar çıkarılması 
sağlanır. 
 

7. Riskleri önceden öngörüp fırsata çevirecek iyileştirmelerin planlanması uygulanması ve Risk ve 
Fırsat Yönetimi Prosedürünün sürekli geliştirilmesi sağlanır. 
 

8. Riskleri belirleme, riskleri değerlendirme, risklere karşılık verme, riskleri kontrol etme, riskleri 
izleme, risklerle ilgili bilgi ve iletişim faaliyetlerinin yürütülmesi sağlanır. 
 

      KONTROL NOKTALARI 

1. BGYS Yönetim Gözden Geçirme Toplantısına katılımın az olması 

2. BGYS Yönetim Gözden Geçirme Toplantısı kararlarının uygulanmaması 
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3. Varlık envanteri 


