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AMAC

Bilgi Guvenligi Yoénetim Sisteminin etkin olabilmesi ve hedeflenen amaclara ulasilabilmesi igin
kurumun bilgi varliklari Gzerindeki risklerin belirlenmesi, risklerin iglenmesi, analiz edilmesi ve
risklere onlem alinmasini saglamak. BGYS icin firsatlar belirlemek ve firsatlari planlayip
uygulamaya gecirmeyi amaglar.

KAPSAM

Bu prosedir Amasya Universitesi’nin bilgi varliklarina karsi olusan riskleri belirleme bu risklere karsi
o6nlem alip uygulama ve risklerin sagladigi firsatlari degerlendirecek bir metodoloji kapsar.

TANIMLAR

Risk ve firsatlar belirlenirken BGYS Temsilcisi odak gruplardan, stratejik plandan, daire
baskanliklarindan, KVKK Ust Kurulundan faydalanabilir, eski verileri, sabit kiymet yonetimi sistemlerini
kullanabilir. BGYS bazli risk analizinde BGYS Temsilcisi, SOME ekibi, KVKK Ust Kurulunun veri
guvenligine dair risk dnerileri alinir. Bu risklerin belirlenmesi beyn firtinasi yolu ile de yapilabilecektir.

o Risk: Belirsizligin hedefler Gizerindeki etkisini,

o Firsat: Riskin olumlu yanlari ve saglayabilecegi olasi kazanglari,

e Tehdit: Riskin olumsuz yanlari ve neden olabilecegi olasi kayiplari,

e Olasllik: Bir olayin belirli bir zaman diliminde gerceklesmesi durumunu,

o Etki: Bir olayin meydana gelmesi halinde, hedef ve faaliyetler Gizerinde yaratacagi sonucu,
RiISK PUANLAMASI

OLASILIK

TANIMI ACIKLAMA

Krtik, risk durumu birgok kez gerceklesti su anda da gergeklesiyor. Risk
COK YUKSEK durumu birgok kez gergeklesti. Risk durumu bazen gergeklesti. Ortam

gerceklesmesi icin son derece uygun.

Risk durumu bircok kez gerceklesti su anda da gergeklesiyor. Risk durumu
YUKSEK bircok kez gerceklesti. Risk durumu bazen gerceklesti. Ortam gerceklesmesi
icin son derece uygun
Risk ancak belirli durumlarda gergeklesebilir. Benzer bélim/sureclerde belirli
durumda gergeklesti. Ortam gerceklesmesi icin uygun olabilir.
Risk durumu gerceklesme ihtimali az ancak ¢ok 6zel kosullar altinda s6z
konusu olabilir. Benzer bolim/sireglerde ancak 6zel durumda gergeklesti
Risk durumu gerceklesme ihtimali cok cok az ancak cok 6zel kosullar altinda
s6z konusu olabilir. Benzer bollim/slreglerde ancak 6zel durumda gergeklesti

ETKININ TANIMI  ACIKLAMA
Kritik buyuk oranda veri kaybi, Cok ciddi finansal kayip,

DUSUK

COK DUSUK

LS LAT Ciddi itibar kaybi, marka degerini de olumsuz etkileyen, isi durduracak riskler
YUKSEK Buyulk oranda veri kaybi, Cok ciddi finansal kayip,
Ciddi itibar kaybi, medyada uzun slreli olumsuz olarak yer almak,
Telafisi mumkiin, az oranda veri baybi ile sonug¢lanan olaylar.
Onemli finans kayiplari, itibarin kaybolmasina yol agacak durumlar
Medyaya kisa vadeli olumsuz olarak yansimak, sonucu uyari ile bitecek idari
calismalar.
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DUSUK

COK DUSUK

Tamamen telafisi mimkiin veri kayiplari, olumsuz haberler disuk etki

kapsamindadir.

Telefisi mimkuln olmakla bereaber maddi kayip, gecici zaman kaybina neden

olabilecek riskler

VARLIK DEGERi TABLOSU

COK DUSUK (1)

DUSUK (2)

ORTA (3)

YUKSEK (4)

GOK YUKSEK (5)

GizLILIK

Varliga bir zarar
gelmesi durumunda

kritik bilgi aciga ¢itkmaz.
Kurum ¢ok az etkilenir..

Varliga bir zarar
gelmesi durumunda
kritik bilgi agiga ¢ikmaz.
Kurum ¢ok az etkilenir..

Varliga bir zarar
gelmesi durumunda
kritik bilgi agiga
¢tkmaz. Agiga ¢ikan
kritik bilgi kurumu
etkiler.

Varliga bir zarar gelmesi
durumunda kritik bilgi agiga
cikar. Agida cikan kritik bilgi
kurumu etkiler

Varliga bir zarar gelmesi
durumunda kritik bilgi
acida cikar. Agida cikan
kritik bilgi kurumu etkiler.
Etki telafi edilemez ya da
uzun vadede telafi
edilebilir.

BUTUNLUK

Varliga bir zarar
gelmesi durumunda
kritik bilgi kontrol disi
degismez.

Varliga bir zarar
gelmesi durumunda
kritik bilgi kontrol disi
degismez.

Varliga bir zarar
gelmesi durumunda
kritik bilgi kontrol disi
degismez.

Varlida bir zarar gelmesi
durumunda kritik bilgi
kontrol digi degisir. Kontrol
disi degisen kritik bilgi
kurumu etkiler. Etki orta
vadede telafi edilebilir

Varliga bir zarar gelmesi
durumunda kritik bilgi
kontrol digi degisir.
Kontrol digi degisen kritik
bilgi kurumu etkiler. Etki
telafi edilemez ya da uzun
vadede telafi edilebilir.

ERISILEBILIRLIK

Varliga bir zarar
gelmesi durumunda
kritik bilgiye erisilebilir.

Varliga bir zarar
gelmesi durumunda
kritik bilgiye erisilebilir.

Varliga bir zarar
gelmesi durumunda
kritik bilgiye
erisilebilir.
Erisilebilirligine zarar
gelen kritik bilgi
kurumu etkiler. Etki
orta vadede telafi
edilebilir. (Kurumda
verilen

Varlida bir zarar gelmesi
durumunda kritik bilgiye
erisilemez. Erisilebilirligine
zarar gelen bilgi kurumu
etkiler. Etki orta vadede
telafi edilebilir

Varliga bir zarar gelmesi
durumunda kritik bilgiye
erisilemez.
Erisilebilirligine zarar
gelen bilgi kurumu etkiler.
Etki telafi edilemez ya da
uzun vadede telafi
edilebilir.

1. Tanimlanan her bir varlik igin, varlik sahibi tarafindan deger atanmalidir.
2. Bir varligin degerini belirlemek igin kurumumuz tarafindan olusturulan temel referans; varligin gizlilik, butinlik
vel/veya erigilebilirligini yitirdiginde olusabilecek zarardir. Yerine koyma maliyeti, gizli bilginin ifsasi neticesinde
olusabilecek kurumsal itibar gibi soyut kavramlar da g6z 6niine alinmalidir.
3. Riskler gizlilik, butinlik ve erigilebilirlik agisindan risk analizinde isaretlenir.

RiSK iSLEME iSLEMLERI

Risk analizi sonucunda belirlenen risklerin dnceliklendirilmesi ve riski azaltacak kontrollerin secilerek
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uygulanmasi asamasidir. Riskler icin alinacak énlemler ve sorumlulari belirlenir. Belirlenen risklerin
azaltilmasi igin gerekli olan faaliyetleri tanimlanir.

Riskin Kabuli: Riskin var oldugu kabul edilerek sistem / varlik acikliklari icererek
kullanilmaya devam edilir.

Riskten Kaginma: Riski yaratan sebep ortadan kaldirihr. Bir sistem / varligin kullanimindan
vazgecmek ya da kullanimi azaltilabilir.

Riskin Azaltilmasi: Tehdidin etkisinin azaltiimasi ya da olasiliginin azaltiimasi i¢in kontroller
uygulanmaktadir.

Riskin Transferi: Riskin gergceklesmesi durumunda olusabilecek zarari karsilayacak
¢6zumler bularak riski baska taraflara aktarmaktir. Sigorta yaptirmak 6rnek verilebilir.

Risk isleme sonrasi kalan riskler Artik Risk olarak tanimlanarak varlik sahipleri ve Ust
yonetim tarafindan onaylanir.

TEHDITLERIN BELIRLENMESI
Tehdit: Herhangi bir tehdit kaynaginin kasitl olarak veya kazayla bir acikhdi kullanarak bilgiye
zarar verme olasiligidir. Tehdit Kaynagi: Varliklara zarar verme olasilidi olan olaylar ve durumlar
olarak tanimlanir. En bilinen tehdit kaynaklari sunlardir.

¢ Dogal Tehditler: Deprem, sel, toprak kaymasi, yildirim diismesi, firtina gibi tehditler.

e Cevresel Tehditler: Uzun sureli elektrik kesintileri, hava kirliligi, sizintilar vs.

e insan Kaynakli Tehditler: insanlar tarafindan yapilan ya da yol agilan bilingli veya
bilingsiz olaylardir. Yanlis veri girigi, ag saldirilari, zararli yazihmlarin yuklenmesi, yetkisiz
erigimler vs.

o Ekipman Kaynakh Tehditler: Ekipmanlarin beklenmedik durumlarda arizalanmasi vb.
tehditler.

e Ugiincii Taraf Tehditler: Daire Baskanligimizin (igliincii taraflardan aldigi hizmet ve
Urtnlerden kaynaklanan tehditler

RiSK HESAPLAMASI

Risk hesaplamasi olasilik ile etki dlizeyinin ¢arpimi ile bulunur.

Varlik Degeri x Olasilik x ise Etki = Risk Puani (Mutlak Risk Degeri)

Varlik Degeri x Olasilik x ise Etki = 5 x 5 x 5 = 125 GOK YUKSEK RISK (100-125)
Varlik Degeri x Olasilik x ise Etki=5x5x 3 =75 YUKSEK RISK (65-99)
Varlik Degeri x Olasilik x ise Etki=5 x5 x 3 =75 (48-64)

Varlik Degeri x Olasilik x ise Etki=4 x 4 x 4 =64 DUSUK RISK (27-47)

Varlik Degeri x Olasilik x ise Etki=4 x4 x4 =64 COK DUSUK RISK (1-26)
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Kabul Edilebilir Risk Seviyesi: Bir aksiyon ya da aksiyonlar alinmasi durumunda dusulecek degere
kabul edilebilir risk seviyesi olarak gorulmustur. Baka bir deyisle Universitemizin yasal yukumlalUkleri
ve kendi BGYS politikasi ¢er¢evesinde tahammil edilebilecegdi diizeye indirilmis riski ifade eder.

Risklere cevap verilmesi

Risklerin mevcut durumu analiz edilir, degerlendirme yapilir. Risk énleme calismalari kapsaminda
yapilacaklar, kontrol kriterleri ve aksiyon planlari olusturulur. Termin sireleri ve risklenir sonuglari
takip edilir.

UYGULAMA

1.

Bilgi Glvenligi Yonetim Sistemi’nin Amasya Universitesi'nde en giizel bir sekilde uygulanabilmesi
icin kurumsa risk yonetimi konusunda Bilgi Guvenligi Yonetim Sistemi ile ilgili olan g¢aligsanlara
egitim verilir.

Kurumun Acil Durum Eylem Planina uygun olarak BGYS’nin gerektirdigi énlemlerin alinir. is
surekliliginin saglanmasi amaciyla risk olusturan varliklarin belirlenir.

Uzerinde risk olan bilgi varliklarinin sorumlulari belirlenir, risk seviyelerinin belirlenir, risk
gerceklestigi takdirde muhtemel sonuglarin degerlendirilir.

Kurumun bilginin varliklari siniflandirilir, etiketlenir, tGzerinde risk olan bilgilerin korunmasi icin
gerekli calismalarin yapllir.

Varlik envanterindeki varliklar Gzerindeki risklerin analizi, ise etkilerinin belirlenmesi ise etki
analizi, is surekliligine etki eden varliklar Gzerindeki risklerin azaltiimasi veya ise etkiyi azaltmak
amaciyla is surekliligi organizasyonu gercgeklestirilir.

Risklere karsi onceden hazirlikli olabilmek amaciyla olay yoénetimlerinin, vaka analizlerinin
gerceklestiriimesi gerekir, tekrarlanan risklerin degerlendirmelerinden tutarli sonuglar gikariimasi
saglanir.

Riskleri 6nceden 6ngorip firsata gevirecek iyilestirmelerin planlanmasi uygulanmasi ve Risk ve
Firsat Yonetimi Prosedurinun surekli geligtiriimesi saglanir.

Riskleri belirleme, riskleri degerlendirme, risklere karsilik verme, riskleri kontrol etme, riskleri
izleme, risklerle ilgili bilgi ve iletisim faaliyetlerinin yGrutilmesi saglanir.

KONTROL NOKTALARI

1. BGYS Yonetim Gézden Gegirme Toplantisina katihmin az olmasi

2. BGYS Yonetim G6ézden Gegirme Toplantisi kararlarinin uygulanmamasi
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3. Varlik envanteri
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