AMASYA UNIVERSITESI
YAZILIM GUVENLIGi PROSEDURU

AMAGC

Bu dokiman Amasya Universitesinde gelistiriimis ve geligtirimekte olan tim
uygulamalarinda yazilimin her turlG guvenliginin saglanmasi amaciyla tim yazilm
gelistiriciler, veri tabani ve sistem yoneticileri tarafindan uyulmasi gereken kurallari ve kontrol
edilmesi gereken adimlari tanimlamak Gzere hazirlanmistir.

KAPSAM

Bu politka, Amasya Universitesi Bilgi islem Daire Baskanh@ tarafindan gelistirilen
uygulamalarin (6rnegin web sayfalari, masaulstli uygulamalari, web otomasyonlari v.b.)
gelistiriimesi, bakim ve desteginin saglanmasi gibi faaliyetleri yuriten tim akademik ve idari
personelin uymasi gereken kurallari kapsamaktadir

DAYANAK

Universitemizin farkl birimlerinde yurGtilen internet uygulamalari, bilgi sistemleri alanina
giren her konuda akademik ve idari birimlerin gereksinim duydugu her turl alt yapi, donanim
ve yazilim hizmetleri Bilgi Islem Daire Baskanhgi tarafindan yuratiimektedir.

UYGULAMA

Amasya Universitesi'nde kullanima agilan yazilim Grtnlerinin ( uygulamalarin ) asagida
siralanan kategoriler altinda yer alan kontrol adimlarinin dogrulanmasinin saglanmasi
gerekmektedir. Aksi takdirde uygulamalarin glvenlijine dair somut gostergelere sahip
olunamayacaktir. Bu kategoriler 9 baslik altinda toplanmistir:

1. Veri Korumasi

Uygulamalarin kayit altina aldigi veya kullandigi her tarlG bilginin yetkisiz erisime
kapali olmasi gerekmektedir. Bu ama¢ dogrultusunda asagidaki adimlar kontrol
edilmelidir. Web, uygulama ve veritabani sunucularinin sistem bilesenleri hakkindaki
kritik bilgiler (sunucu adi ve surimd, kullanilan program surimu v.b.) gizlenmelidir.
Uygulama catisi, veritabani, uygulama sunucusu ve web sunucusu gibi kullanilan
yazihmlarin guvenlik yamalari en Ust seviyede olmalidir. ASP.NET, PHP, STRUTS
gibi kullanilan uygulama c¢atilarinin guvenlik Ozellikleri aktif hale getiriimelidir.
Kullanilan parolalar ve parolami unuttum kontrol soru ve cevaplari gibi dijger hassas
veriler acik metin olarak saklanmamaldir. Uygulamalar, gelistirme ortamindan
prodiksiyon ortamina aktarilirken gereksiz olan dosyalar (6rnegin test kodlar, demo
programlar, yedek dosyalar) silinmeli, sayet gerek yoksa kaynak kod aktarilmamali ve
de aktarilacak olan kaynak kodlardaki yorum satirlari silinmelidir. Aktarim esnasinda
dosyalarda istenmeyen bir degisikligin olmamasi garanti edilmelidir.
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2. Hata Yonetimi ve Kayit Tutma

Uygulamalar hata aldijinda veya beklenmedik bir durum ile karsilasildiginda, ¢alisma
zamaninda Uretilen hata mesajlarinda teknik detaylarin ve hatalara ait gunluk
kayitlarinin higbir sekilde son kullaniciya agilmamasi gerekmektedir. Uygulamada
olugan hatalar ve uygulama sunucusu 6n taniml hata mesajlari kullaniciya detayli
olarak gosteriimemelidir. Uygulama Uzerinden yapilan kritik islemler hem uygulama
seviyesinde hem de sunucu seviyesinde kayit altina alinmalidir.

3. Erisim Kontrolu

Uygulamalarin yayin yaptigi icerik, dizinler, sunucularin arayizleri vb. higbir kaynak,
kontrol digi erigilebilir olmamaldir. Uygulamalarin Uzerinde kostuklari sunucular,
servis verdikleri dizinlerin iceriklerini listelememelidir. Arama motorlari tarafindan
goéruntilenmemesi istenen dizinler varsa, bunlar i¢in robots.txt ile dnlem alinmalidir.
Yalniz, sayfa icerisinde koprilenmeyen baglantilarin / dizinlerin (6rnegin yonetim
sayfasl) glvenlik sorunu olusturmamasi adina robots.txt dosyasina eklenmemesi
gerekmektedir. Gerekmedikge POST/GET disindaki HTTP metotlarina izin
verilmemelidir. Ana sistem icin gereksiz olan dosyalara (6rnegin yedekleme, arsiv,
test, gelistirme igin kullanilan dosyalar) erisim engellenmeli ve sistemdeki gereksiz
uygulamalar (6rnegin 6n tanimli sunucu sayfalari, demo uygulamalar) kaldiriimalilar.
Flash  uygulamalarinda crossdomain.xml ve SilverLight uygulamalarinda
clientaccesspolicy.xml yapilandirma dosyalarinda uygulanan politikalarin gtvenli olup
olmadigi kontrol edilmelidir. Kritik islemlerde CSRF saldirilarina kargi "token" veya
"CAPTCHA" gibi guvenlik dnlemleri alinmalidir. GET ve POST isteklerindeki HTTP
parametreleri degistirilerek Gguncu sahislarin bilgilerine yetkisiz olarak erisiimemelidir.
Uygulamayi calistiran sistem kullanicisinin, hizmet verilen dizin disindaki yetkileri
kaldiriimahdir. Veritabani kullanicisinin sadece uygulamanin kullandigi veritabani
kaynaklarina erisim hakki olmaldir. Veritabani kullanicisinin veritabanina sadece
uygulama sunucu IP adresinden baglanti hakki olmalidir. Race-Condition'lara engel
olmak igin kritik kaynaklara, objelere, metotlara senkronizasyon saglanarak es
zamanl erisime izin verilmemelidir. Sunucu Uzerinde bulunan ve web tabanl istatistik
saglayan uygulamalara erisim herkese agik olmamalidir. Kisith erisim gerektiren
batin URL'lere, fonksiyonlara, obje referanslarina, servislere, uygulama verilerine,
kullanici bilgilerine, guvenlik yapilandirma dosyalarina erisim denetlenmelidir. Yetki
hakkinin artilk gerekmedigi durumlarda (O6rnegin sirketi terk etme, projede rol
degistirme gibi) en kisa surede ilgili haklar iptal edilmelidir. Yonetim paneli gibi kritik
dizinlerin isimleri kolay tahmin edilebilir olmamalidir (admin, y6netici, administrator,
yonetim, panel v.b.).

4. Kimlik Sinama

Erisime acilan her kaynak kimlik denetimine tabi tutulma yontemini de kullanmak
zorundadir. On tanimli kullanici hesaplari sistemden, veritabanindan ve uygulamadan
kaldiriimahdir. Umumi olmayan bitin kaynaklara ve sayfalara erisim igin sunucu
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5.

6.

tarafinda kimlik dogrulamasi yapilimaldir. Kullanici adi ve parola ile kimlik
dogrulamasinin yapildigi kontroller tek tip hata mesaji vermek suretiyle kullanici
adlari listeleme saldirilarina engel olmaldirlar. Ornek bir hata mesaji "Girdiginiz
kullanici adi velveya parola yanlistir." seklinde olabilir. Butiin basarili ve basarisiz
login igslemleri ve kaynaklara erisim denemeleri kayit altina alinmaldir. Parola
glncelleme iglemleri i¢in eski parola her zaman sorulmalidir. Parola unuttum formlari,
gizli soru ve benzeri ek argumanlarla desteklenmelidir. Parola unuttum islemlerinden
sonra kullaniciya goénderilen eposta, kullanici adi ve parola bilgisi icermemelidir.
Bunun yerine sinirli yasam siresi bulunan bir link génderilip, o link Gzerinden acilan
sayfadan parola degistirme islemi gerceklestiriimelidir. DoS saldirisi barindiracak
veya sifre deneme-yanilma gibi kaba kuvvet saldirilarina agik tim formlara
CAPTCHA veya farkli anti-otomasyon glvenlik kontrolleri uygulanmalidir. SOAP,
Restful, XML-RPC gibi teknolojilerle gelistiriimis web servislerine erigsimlerde kimlik
dogrulama kontrold uygulanmalidir.

Oturum Yonetimi

Kimlik dogrulama sonrasi acilan ve bir erisim izninin suresini tanimlayan oturumun
yonetilmesinde asagidaki kontrol adimlarina uyulacaktir. Hassas bilgiler iceren web
sayfalarinin tarayicilarda bellege alinmamasi igin autocomplete, cachecontrol,
pragma gibi gerekli HTTP/HTML bagliklari kullaniimahdir. Oturum ydnetimi igin
kullanilan ve uygulamayi kullanan butin kullanicilar igin tekil olmasi gereken
degerlerin (session id, token v.b.) glgli bir rastgele veri Uretecinden temin edildigi ve
tahmin edilemez derecede karmasik oldugu kontrol edilmelidir. Oturum bilgisi zaman
asimina ugrayacak sekilde yapilandiriimalidir. Uygulamalarda basarili  kimlik
dogrulama ve tekrarlayan kimlik dogrulama (re-authentication) neticesinde her zaman
yeni bir oturum bilgisi olugturulmahdir. Cikig isleminden sonra da var olan oturum
bilgisi gegersizlestiriimelidir. Oturum bilgisini iceren cerezlerin (COOKIE) domain ve
yol (path) bilgileri ilgili site i¢in en uygun sekilde sinirlandiriimahdir. Kullanilan ¢erez
degerleri icin httponly parametresi tanimli olmalidir. Buna ek olarak, HTTPS protokoli
kullanilan baglantilarda kullanilan g¢erez degerleri igin secure parametresi taniml
olmalidir. Basarili login islemleri sonrasi kullanici HTTP 302 ile dahili sayfalara
yonlendiriimelidir. ~ Basarili kimlik dogrulamasi sonucu erisilen uygulamalarda
sistemden tekrar ¢cikmak (logout) igin gerekli linkler saglanmalidir. Uygulama domain
isimlerine ait hassas bilgilerin google/bing gibi arama motorlar tarafindan
indekslenmedigi kontrol edilmelidir.

Kriptoloji

Gulvenligin tahsis edilmesinde ileri kriptografiden yararlaniimak zorundadir. Agagidaki
metodlar ve kullanim talimatlari yerine getirilmelidir. Guvenli web trafigi igin (SSL)
guclu sifreleme algoritmalari kullanilmahdir, glvensiz algoritmalar inaktif hale
getirilmelidir. SSL sunucusunun "renegotiation" 6zelligi kapatilarak sunucu servis digi
birakma ve MITM saldirilarina kargl korunakli hale getiriimelidir. Zayif parolalarin
kullanimina izin verilmemelidir. Parola hash degerleri olusturulurken tuz (salt) veriside
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8.

9.

kullanilmahdir.  Kullanicilara (zarf, s6zll, e-posta yoluyla) dagitilan baslangic
parolalar, kullanicilar uygulamaya ilk giris yaptiklarinda degistiriimeye zorlanmalidir.

iletisim Giivenligi

Uygulama ile son kullanici arasinda aktarilan kullanici adi, parola, kredi karti no,
adres gibi hassas veriler HTTPS protokoll tGzerinden aktariimahdir.

Girdi Denetimi:

Uygulamalarda kullanicilara arayliz Gzerinden girisi yaptirilan veya sistemin yapisi
geregi parametre gecilebilen her turli bilgi girisi asagidaki listede yer alan
kontrollerden gecirilmelidir. Kullanicidan gelen tum girdiler sunucu tarafinda pozitif
veri kontrolinden ge¢melidir. Girdiler veri kontrolinden geg¢meden Once
"canonicalization" islemine tabi tutulmahdirlar. Glvensiz kaynaklardan veri alarak
aritmetik islem yapan uygulamalar, gerekli tam sayi Ust sinir ve alt sinir kontrollerini
gergeklegtirmelidirler. 4.8.3. Karsidan dosya yukleme islemlerinde yuklenilen dosya
Uzerinde isim, boyut, tip ve igerik kontroli yapilmalidir. Kullanici parametrelerini
kullanarak farkl sitelere yonlendirme yapan uygulamalarda ilgili parametrelere pozitif
girdi denetimi uygulanmali ve bu sayede olta saldirilarina engel olunmaldir.
Kullanicidan gelen CR/LF karakterleri uygulama tarafinda olduklari gibi HTTP cevap
basliklarinda kullaniimamalidir. 4.8.6. Uygulama hizmete girmeden Once sizma
testleri yapilmalidir. Genelde uygulamalarin arama &zelligini kétiye kullanarak
veritabani Uzerinde ¢ok detayli arama yaptirarak islemciyi mesgul eden SQL genel
arama karakter (%,* v.b.) saldirilarina kargl arama suresini kisittamak suretiyle énlem
alinmahdir.

Cikti Kodlama

Uygulamalarin drettigi her tlrlG yanit nesnesi ( HTML veya Diz Metin) asagidaki
listede yer alan kontrollerden gecirilmelidir. Kullanicidan gelen veriler isletim sistemi
komut satirina girmeden kontrol edilmeli ve duzgunlestirme isleminden (escape)
gegcirilmelidir. SQL enjeksiyonuna karsi prepared statement/parameterized query/bind
variables/pozitif veri kontroli ydntemlerinden biri veya birkagi kullaniimahdir. XSS
saldinlarina kargi buttn kullanici girdileri disari aktarilmadan énce sunucu tarafinda
Ozel karakter kodlama (output encoding) isleminden gegirilmelidir. Glvenlik seviyesini
artirmak icin bu islem kullanici girdilerinin tip, uzunluk, icerik denetlemesi yapilarak
desteklenebilir. Kullanicidan gelen ve dosya erisim islemlerinde kullanilan girdiler
normalizasyon iglemine tabi tutulmalidir. Kullanicidan veri alarak LDAP'a baglanan
uygulamalar, gerekli girdi kontrollerini gergeklestirmeli ve bu girdileri LDAP
dizgunlestirme isleminden (escape) gegirmelidir. Glvensiz kaynaklardan veri alarak
XPath sorgulari yapan uygulamalar, gerekli girdi kontrollerini gerceklestirmeli ve bu
girdileri XPath dizgunlestirme isleminden (escape) gecirmelidir. Uygulamalar, uygun
olan her sayfada cerceve engelleyici dnlemleri (frame busting) almalidirlar. Web
servisleri igin kullanilan catilarin klasik XML saldirlarina (6rnegin cok buytuk XML
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verileri, cok sik tekrarlanan XML tag'leri) ve parametre manipllasyonlari na karsi

korunakli olmalari saglanmalidir.
SORUMLULUK

Bu prosedurin igletiimesinden bilgi islem personeli sorumludur. Bu politikaya uygun olarak
calismayan tim personel hakkinda Disiplin Proseduri hikidmleri uygulanir

KONTROL DOKUMANLARI

Kabul Edilebilir Kullanim Politikasi
Bilgi Guvenligi Politikasi

KVKK Gizlilik Sézlesmesi

Varlik Envanteri

Zimmet Fisi

Arsiv Talimati

Mobil Cihazlar Politikasi

Disiplin Prosedur
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