~ AMASYA UNIVERSITESI
ISLETIM SISTEMLERI PROSEDURU

AMAGC

Bu prosedurin amaci bilgi isleme olanaklarinin dogru ve guvenli igletimini saglamak icin bir
yéntem olusturmaktir.

KAPSAM
Bu prosedur Universitemizin bilgi isleme ile ilgili givenlik konularini kapsar.
DAYANAK

ISO/IEC 27001, ISO/IEC 27701, 6698 sayili Kisisel Verilerin Korunmasi Kanunu, 6563 sayili
Elektronik Ticaretin Duzenlenmesi Hakkinda Kanun, 5651 sayili kanun, Cumhur Bagkanlgi
Bilgi ve iletisim Givenligi Genelgesi. 6563 sayili kanun ve Avrupa Birligi Genel Veri Koruma
Kanunu (GDPR)

UYGULAMA
isletim Prosediirleri ve Sorumluluklari

Yazili isletim Prosediirleri: Universitemizde kullaniimakta olan yedekleme, bakim ve diger
talimatlar Dokiman Kontroli Prosediri ° ne goére kullanicilara saglanmaktadir. Tim
talimatlar ve politikalar personelin rahatlikla ulasabilecegi sekilde bulundurulmaktadir. Ayrica
tum igletim yontemleri i¢in, E@itim Prosediru ‘ ne uygun olarak egitimler verilmektedir.
Degisiklik Yonetimi: Bilgi sistemlerinde degisiklik yapilmasi yillik Yonetim Gézden Gegirme
toplantisinda ya da yeni projelerin planlama toplantilarinda kararlastirilir.

isletim Sistemi Degigikligi

isletim sistemlerinde versiyon ya da herhangi bir degisiklik yapilmasi distnildiginde
oncelikle BGYS Temsilcisi * nin sanal bir makinede olusturmasi ile test edilir. Sanal makine
Uzerinde tim yazilim gelistirme, veritabani ve ofis yazilimlari kurularak testleri yapilir. Yeni
igletim sisteminin diger sistemler Uzerinde olumsuz etkisinin olmamasi durumunda
degisikligin uygunlugu bir rapor ile toplantilarda gortsulerek karara baglanir.

Yazilim Geligtirme Ortami Degisikligi

Yazilim gelistirme ortamlarinin versiyon degisikligi ya da yeni programlama dillerine gegis
karari planlama toplantilarinda kararlastirilir.

Veritabani Degisikligi

Yazilim geligtirme ortamlarinin versiyon degisikligi ya da yeni programlama dillerine gecis
karari planlama toplantilarinda kararlastirilir.

Ofis yazilimlarinin degisikligi

Ofis yazilimlarinda degisiklik ya da versiyon degistirme YS temsilcisinin karari ile yapilir.
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Proses degisikligi

is proseslerinde yapilmasi dusunulen degisiklikler yapilmadan once on uygulama (pilot
uygulama) yapilir ve Ust Yonetim karari ile yarurlige girer. BGYS vyi etkileyebilecek diger
degisiklikler (fiziksel , tasima vb. ) Ust yonetim karari ile yapilir ve degisiklik sonrasi BGYS
sartlarina uyumu degerlendirilir.

Kapasite Yonetimi: Universitemizde kapasite yonetimi Kapasite Yénetim Plani ile YS
temsilcisi tarafindan saglanmaktadir.

Gelistirme, Test ve isletim Ortamlarinin Birbirinden Ayrilmasi

Gelistirme ve testler birbirinden ayri ortamlarda yapiimaktadir.

Koétucil Yazihmlardan Koruma

Kéticll Yazilimlara Karsi Kontroller: Universitemizde kéticll yazilimlara karsi kontrol olarak
Microsoft tarafindan saglanan Ucretsiz uygulamalar ve sunucu Uzerinde ayri bir antivirts
kullaniimaktadir. Ayrica kullanilan guvenlik duvarlari ile kontrol saglanmaktadir.

Yedekleme

Bilgi Yedekleme:Bilgiler Yedekleme ve Arsiv Talimati * na gbre yedeklenir ve dogrulamalari
yapilir.

Kaydetme ve izleme

Olay Kaydetme: Universitemizde kullanici olaylarini kaydetme Windows Olay Gériintileyici
uzerinden saglanmaktadir. Herhangi bir kural digi durum olusmasi durumunda Bilgi Glvenligi
Ihlal Olayi Yénetimi Prosedirld’ ne uygun olarak kayitlar saglanmaktadir.

Kayit Bilgisinin Korunmasi

Kayit bilgisi Kayitlarin Kontrolu Prosedlri’ne uygun olarak korunmaktadir. Yonetici ve
Operatoér Kayitlar: Universitemizde sistem yoneticisi tarafindan yapilan islemler sunucu
uzerindeki kayitlardan saglanmaktadir. Operator kayitlari ise kullandiklari bilgisayarlar
Uzerindeki kayitlardan saglanmaktadir.

Saat Senkronizasyonu

Universitemizde kullaniimakta olan tim bilgisayarlar time.windows.com (zerinden
esitlenmektedir.
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isletimsel Yazilimin Kontrolii

isletimsel Sistemler Uzerine Yazilim Kurulumu: isletimsel sistemler lizerinde herhangi bir
yazihm kurulumuna izin verilmemektedir. Bu kurulumlarin yapilamayacagdi Personel Gizlilik
So6zlesmesi lizerinde saglanmaktadir.

Teknik Aciklik Yonetimi

Teknik Acikliklarin Yonetimi: Teknik aciklik BGYS temsilcisi koordinasyonunda tiim personel
tarafindan belirlenmekte ve gerekli 6énlemler alinmaktadir. Teknik acikliklar igin tedarikgi
destek siteleri, www.usom.gov.tr, www.bilgiguvenligi.gov.tr adreslerinden BGYS temsilcisi
tarafindan takip edilmektedir.

Yazilim Kurulumu Kisitlamalar

Kullanici bilgisayarlarina herhangi bir yazilim kurulumuna izin veriimemektedir. Kullanicilara
bilgisayar teslimleri esnasinda cihaz teslim tutanagi ile bu islem kisittanmaktadir. Bu
kurulumlarin yapilamayacagi Personel Gizlilik Sézlesmesi tizerinde saglanmaktadir.

Bilgi Sistemleri Tetkik Hususlari

Bilgi Sistemleri Tetkik Kontrolleri
Bilgi sistemlerinin tetkiki is proseslerinde herhangi bir kesinti olusturmamaktadir.

SORUMLULUK

Bu prosedirin isletiimesinden tim personel sorumludur. Bu politikaya uygun olarak
¢alismayan tim personel hakkinda Disiplin Proseduri hiktdmleri uygulanir

KONTROL DOKUMANLARI

Kabul Edilebilir Kullanim Politikasi
Bilgi Guvenligi Politikasi

Mobil Cihazlar Politikasi

Disiplin Prosedur(
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