
 

 

AMASYA ÜNİVERSİTESİ  
İŞLETİM SİSTEMLERİ PROSEDÜRÜ 

 

BGYS TEMSİLCİSİ ONAY FORM NO PR.BGYS.07 

  YAYIM TARİHİ 12.11.2021 

REVİZYON NO  

REVİZYON TARİHİ  

BASIM TARİHİ 22.04.2025 

BGYS Belgesinin güncel hali için Amasya Üniversitesi ağına bakınız 

  Sayfa : 1 / 3 

  

AMAÇ 
 
Bu prosedürün amacı bilgi işleme olanaklarının doğru ve güvenli işletimini sağlamak için bir 
yöntem oluşturmaktır.  
 
KAPSAM 
 
Bu prosedür üniversitemizin bilgi işleme ile ilgili güvenlik konularını kapsar. 
 
DAYANAK 
 
ISO/IEC 27001, ISO/IEC 27701, 6698 sayılı Kişisel Verilerin Korunması Kanunu, 6563 sayılı 
Elektronik Ticaretin Düzenlenmesi Hakkında Kanun, 5651 sayılı kanun, Cumhur Başkanlığı 
Bilgi ve İletişim Güvenliği Genelgesi. 6563 sayılı kanun ve Avrupa Birliği Genel Veri Koruma 
Kanunu (GDPR) 
 
UYGULAMA 
 
İşletim Prosedürleri ve Sorumlulukları 
 
Yazılı İşletim Prosedürleri: Üniversitemizde kullanılmakta olan yedekleme,  bakım ve diğer 
talimatlar Doküman Kontrolü Prosedürü ’ ne göre kullanıcılara sağlanmaktadır. Tüm 
talimatlar ve politikalar personelin rahatlıkla ulaşabileceği şekilde bulundurulmaktadır. Ayrıca 
tüm işletim yöntemleri için, Eğitim Prosedürü ‘ ne uygun olarak eğitimler verilmektedir.  
Değişiklik Yönetimi: Bilgi sistemlerinde değişiklik yapılması yıllık Yönetim Gözden Geçirme 
toplantısında ya da yeni projelerin planlama toplantılarında kararlaştırılır.  
İşletim Sistemi Değişikliği 
İşletim sistemlerinde versiyon ya da herhangi bir değişiklik yapılması düşünüldüğünde 
öncelikle BGYS Temsilcisi ’ nin sanal bir makinede oluşturması ile test edilir. Sanal makine 
üzerinde tüm yazılım geliştirme, veritabanı ve ofis yazılımları kurularak testleri yapılır. Yeni 
işletim sisteminin diğer sistemler üzerinde olumsuz etkisinin olmaması durumunda 
değişikliğin uygunluğu bir rapor ile toplantılarda görüşülerek karara bağlanır.  
Yazılım Geliştirme Ortamı Değişikliği 
Yazılım geliştirme ortamlarının versiyon değişikliği ya da yeni programlama dillerine geçiş 
kararı planlama toplantılarında kararlaştırılır.  
 
Veritabanı Değişikliği 
 
Yazılım geliştirme ortamlarının versiyon değişikliği ya da yeni programlama dillerine geçiş 
kararı planlama toplantılarında kararlaştırılır.  
 
Ofis yazılımlarının değişikliği 
 
Ofis yazılımlarında değişiklik ya da versiyon değiştirme YS temsilcisinin kararı ile yapılır. 
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Proses değişikliği 
 
İş proseslerinde yapılması düşünülen değişiklikler yapılmadan önce ön uygulama (pilot 
uygulama) yapılır ve Üst Yönetim kararı ile yürürlüğe girer. BGYS yi etkileyebilecek diğer 
değişiklikler (fiziksel , taşıma vb. ) üst yönetim kararı ile yapılır ve değişiklik sonrası BGYS 
şartlarına uyumu değerlendirilir.  
 
Kapasite Yönetimi: Üniversitemizde kapasite yönetimi Kapasite Yönetim Planı ile YS 
temsilcisi tarafından sağlanmaktadır. 
 
Geliştirme, Test ve İşletim Ortamlarının Birbirinden Ayrılması 
 
Geliştirme ve testler birbirinden ayrı ortamlarda yapılmaktadır. 
  
Kötücül Yazılımlardan Koruma 
 
Kötücül Yazılımlara Karşı Kontroller: Üniversitemizde kötücül yazılımlara karşı kontrol olarak 
Microsoft tarafından sağlanan ücretsiz uygulamalar ve sunucu üzerinde ayrı bir antivirüs 
kullanılmaktadır. Ayrıca kullanılan güvenlik duvarları ile kontrol sağlanmaktadır.  
 
Yedekleme 
 
Bilgi Yedekleme:Bilgiler Yedekleme ve Arşiv Talimatı ’ na göre yedeklenir ve doğrulamaları 
yapılır.  
 
Kaydetme ve İzleme 
 
Olay Kaydetme: Üniversitemizde kullanıcı olaylarını kaydetme Windows Olay Görüntüleyici 
üzerinden sağlanmaktadır. Herhangi bir kural dışı durum oluşması durumunda Bilgi Güvenliği 
İhlal Olayı Yönetimi Prosedürü’ ne uygun olarak kayıtlar sağlanmaktadır.  
 
Kayıt Bilgisinin Korunması 
 
Kayıt bilgisi Kayıtların Kontrolü Prosedürü‘ne uygun olarak korunmaktadır. Yönetici ve 
Operatör Kayıtları: Üniversitemizde sistem yöneticisi tarafından yapılan işlemler sunucu 
üzerindeki kayıtlardan sağlanmaktadır. Operatör kayıtları ise kullandıkları bilgisayarlar 
üzerindeki kayıtlardan sağlanmaktadır.  
 
Saat Senkronizasyonu 
 
Üniversitemizde kullanılmakta olan tüm bilgisayarlar time.windows.com üzerinden 
eşitlenmektedir. 
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İşletimsel Yazılımın Kontrolü 
 
İşletimsel Sistemler Üzerine Yazılım Kurulumu: İşletimsel sistemler üzerinde herhangi bir 
yazılım kurulumuna izin verilmemektedir. Bu kurulumların yapılamayacağı Personel Gizlilik 
Sözleşmesi üzerinde sağlanmaktadır.  
 
Teknik Açıklık Yönetimi 
Teknik Açıklıkların Yönetimi: Teknik açıklık BGYS temsilcisi koordinasyonunda tüm personel 
tarafından belirlenmekte ve gerekli önlemler alınmaktadır. Teknik açıklıklar için tedarikçi 
destek siteleri, www.usom.gov.tr, www.bilgiguvenligi.gov.tr adreslerinden BGYS temsilcisi 
tarafından takip edilmektedir.  
 
Yazılım Kurulumu Kısıtlamaları 
 
Kullanıcı bilgisayarlarına herhangi bir yazılım kurulumuna izin verilmemektedir. Kullanıcılara 
bilgisayar teslimleri esnasında cihaz teslim tutanağı ile bu işlem kısıtlanmaktadır. Bu 
kurulumların yapılamayacağı Personel Gizlilik Sözleşmesi üzerinde sağlanmaktadır. 
 
Bilgi Sistemleri Tetkik Hususları 
 
Bilgi Sistemleri Tetkik Kontrolleri 
Bilgi sistemlerinin tetkiki iş proseslerinde herhangi bir kesinti oluşturmamaktadır.  
 
SORUMLULUK 
 
Bu prosedürün işletilmesinden tüm personel sorumludur. Bu politikaya uygun olarak 
çalışmayan tüm personel hakkında Disiplin Prosedürü hükümleri uygulanır 
 
KONTROL DOKÜMANLARI  
 
Kabul Edilebilir Kullanım Politikası 
Bilgi Güvenliği Politikası 
Mobil Cihazlar Politikası 
Disiplin Prosedürü 


